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	1. Наименование на проекта.

	Интегрирана национална система за киберсигурност в Република България

	2. Описание на проекта (цели, основни дейности).

	Киберзаплахите на национално ниво са реалност от доста време насам.  Публичните институции и частни организации са обект на всекидневни кибератаки от хакери, които се опитват да откраднат научни тайни, бизнес планове и иновативни идеи, които са жизнено важни за бъдещето на нацията.  Отделно, събирането на компрометиращи данни за изтъкнати личности и разпространеното напоследък вмъкване на крипто-вируси се използват като основни методи за изнудване с цел постигане на облаги и за финансиране на хакерски групи. 

В същото време, светът става все по зависим от интернет и дигиталните технологии.  Поради тези причини, изграждането на максимално сигурна интегрирана система за киберсигурност на национално ниво е ключово за бъдещото развитие на една нация, нейното благосъстояние и просперитет, както и за обществената сигурност и доверие в публичните институции.  Погледнато от различни гледни точки, киберсигурността стана толкова важна, колкото и традиционната национална отбрана на страната.

Основните рискове пред които е изправено обществото включват киберпрестъпленията, кибер-шпионажа, деструктивните кибер атаки, кибер активизма и кибер тероризма. Критичните сектори, които са обект на кибератаки съответно са енергетиката (електроснабдяване и горива), транспорта (авио, ЖП, воден и пътен), банки, финансови пазари, здравеопазване, водоснабдяване, комуникационната инфраструктура и др.

Кризата предизвикана от коронавируса постави в светлината на прожекторите спешната нужда за държавата и бизнеса да постигнат устойчивост и да реагират незабавно на киберзаплахите. Covid-19 беше катализаторът, довел до ускорена цифровизация на публичния сектор и стремежът към изграждане на благоприятна цифрова среда, която осигурява качествени услуги за гражданите и фирмите и висококачествен и сигурен обмен на информация. В този контекст гарантирането на защитата на критичните системи и опазването и сигурността на личните и фирмени данни са по-важни отвсякога. Не бива да се забравя и фактът, че високата сигурност на киберпространството е основен фактор за изграждането на доверие в продуктите и услугите, базирани на информационни и комуникационни технологии.

Доколкото кибер заплахите се очаква да нарастват бързо, предизвикателствата в тази сфера стават все по-големи. Именно затова, инвестирането в активна дигитална устойчивост ще помогне на държавата и бизнеса да ускорят излизането от кризата бързо и да се създаде устойчиви конкурентни предимства в новите реалности.  

Целите на проекта включват:
1. Изграждане на интегриран Национален център за киберсигурност (Центъра), включващо: 
· Надграждане и интегриране на основните елементи на националната система за киберсигурност в национална платформа с отворена архитектура;
· Надграждане на система за мониторинг на българското кибер пространство;
· Разширение и развитие на мрежа от активни интелигентни сензори за разпознаване и блокиране на зловредни действия в киберсреда.
2. Повишаване на ефективността на противодействието срещу киберинциденти със значително въздействие и киберкризи. 
3. Изграждане на подходяща среда за партниране с водещи международни партньори и организации, включително за интегриране с европейските системи за киберсигурност.

Решението на проблема се базира на интегриран подход за защита на държавните информационни ресурси, критичната инфраструктура, бизнеса и гражданите срещу изброените по-горе рискове идващи от враждебни държави, кибер престъпници и терористи, чрез изграждането на национален център за киберсигурност (Центъра).

Този център трябва да е в състояние да открива своевременно киберзаплахи, да осигури адекватна превенция срещу кибер атаки, да дава национална картина на текущото състояние на киберпространството по отношение на киберсигурността и заплахите, да има възможност за реакция по главните интернет магистрали при необходимост, и да позволява привличане и партниране с професионалисти и международни организации в сферата на киберсигурноста. 

Центърът трябва да е в състояние да прихваща и разкрива кибератаки, които могат да спрат или нарушат сериозно всекидневието ни.  Това се осъществява чрез мониторинг със специализирани аналитични средства и технологии, на данни от специфични сензори за идентифициране на атаки в зародиш.  Центърът ще уведомява отговорните институции кога хакерите ги наблюдават и таргетират.  Системата трябва да може да открива следи, оставени от хакерите, и да позволява превенция срещу следващите им стъпки.

Решението за Центъра трябва да не позволява на кибер шпионите да проникват в информационните системи и да могат свободно да си играят с тях. Ще бъдат установени отвеждащи цифрови канали и фалшиви мрежи, които да ги заблуждават и подвеждат в грешни посоки.  Хакерите ще бъдат следени и разпознавани при евентуални следващи атаки, ако намерят начин да проникнат в правилните цифрови канали.  В същото време, техните атаки ще бъдат забавяни чрез пренасочване на трафика от заразените „зомбирани“ компютри към т.н. „черни дупки“. Системата ще осигури възможности тези, които шпионират включените в периметъра организации – държавни институции и бизнес, да срещнат не само най-високо ниво на киберзащита, но и сериозни трудности.

Тъй като системата ще се обучава с данни от предишни кибератаки, тя ще е в състояние да осигури усилена кибер защита, включваща ограничаване на трафика към защитаваните организации, които са под разпозната кибератака. Тази защита ще спира и зловреден код и други подобни заплахи. 

Системата ще включва и кибер-радар, който да следи за правилното навигиране на мониторинга и корелирането на дейностите в компютърните мрежи, системните записи и заплахите, пристигащи от всички възможни източници на релевантна информация. В резултат, ще се извършва динамична оценка на рисковете за сигурността на българското киберпространство в реално време и ще бъдат предприемани директни ефективни мерки за недопускането на инциденти.

Трансграничният характер на заплахите обуславя необходимостта от развитие в сферата на глобалното сътрудничество, където всички системи комуникират взаимно и си партнират за намиране и отстраняване на уязвимости в глобален мащаб. Съответно, платформата ще предостави възможност за доверен обмен на данни с водещи партньори на базата на двустранни или многостранни партньорски споразумения.   

Националният център по кибер сигурност ще получи възможност чрез платформата за мрежова сигурност да следи специфичен интернет трафик с най-високи скорости на обмен. Съответно, той може да се профилира за отделни държавни и частни сектори предоставящи съществени услуги, с цел ранно разпознаване и помощ за предотвратяване на опасни атаки.  

Платформата ще поддържа активни сензори, предоставени като част от интегрираната конфигурация, както и налични сензори на операторите на съществени услуги и други присъединени на доброволна основа. Тя ще е с отворена архитектура, което ще позволява нейната мащабируемост и бъдещо развитие.  Тя ще може да еволюира заедно с новите технологии, да функционира виртуално и да се интегрира с всеки тип мрежова среда.  

При засичане на потенциална атака срещу организация в мрежата ще се активира автоматичен аналитичен модул за непосредствено определяне естеството на заплахата.  В случай на кибератака, Центърът в рамките на Националния екип за реакция при компютърни инциденти ще е в състояние да се свърже със засегнатата организация и при необходимост да блокира трафика й или да я консултира какви мерки да вземе.  

Отделно, платформата ще бъде интегрирана с възможности за споделяне на информация и анализ (Information Sharing and Analysis Capabilities – ISAC) позволявайки координиране с партньори при разследване на инциденти и обмен на информация за заплахите.

Центърът ще предоставя 24/7 дежурство за следене на текущата кибер картина в страната.  Той ще бъде основната точка за контакт за публичните институции и частния бизнес по оперативни въпроси.  Той ще получава и обработва доклади за инциденти със значително въздействие и ще изготвя на свой ред обобщаващи доклади с информация за броя получени нотификации за инциденти с кратко описание за тях, както и за типа пробиви в сигурността, с описание по съответната таксономия.

Друг важен компонент на националната система за киберсигурност е мрежата от активни сензори, които могат да разпознават индикатори за широкомащабни кибератаки.  Ще се активират съответните аларми, които ще бъдат разположени в наблюдаваните инфраструктури.  Основните функции на сензорите включват:
· Разпознаване и анализ на кибер атаки и заплахи за проникване в държавни структури и частния сектор;
· Създаване на система за предупреждения от кибератаки на национално ниво;
· Идентифициране на известни заплахи като познат зловреден код и известни хакерски мрежи;
· Разпознаване и предупреждения на институции и компании за зловреден трафик към/от тях;
· Спиране на зловреден трафик.

При наличие на аларма от сензор, тя се анализира в Центъра за изясняване на ситуацията и се инициира автоматично действие или нотификация към засегнатата мишена.  Предупреждението включва индикатори за допълнително идентифициране на инцидента и за отправяне на препоръки за разрешаването му. 

Основните рискове, с които ще се справя  Центърът, включват:
· Предотвратяване на кибер престъпления дължащи се на атаки като фишинг, намиране и проникване през уязвимости, и др.;
· Деструктивни кибер атаки които може да доведат до смърт или наранявания на хора, значителни имуществени вреди, унищожаване или манипулиране на информация, данни или софтуер;
· Киберактивизъм, който използва кибератаки да привлича максимално внимание около деструктивни каузи – от елементарни DDoS атаки до по-сериозни хакерски атаки и изтичане на информация‘;
· Кибер тероризъм, който цели да постигне ефект близък до конвенционалния тероризъм, който се извършва от добре подготвени технически специалисти;
· Кибер шпионаж, чрез който се краде информация, свързана с националната сигурност.

Основните методи за киберзащита, които ще надгражда системата, включват:
· Интелигентно навигиране през потоците от метаданни в реално време;
· Мрежа от интелигентни активни сензори;
· Специални доклади от източници в т.н. „Тъмна мрежа“ (DarkWeb);
· Разширена мрежа от примамки за лов на хакери;
· Интелигентна превенция срещу DDoS атаки;
· Интелигентен анализ на трафични данни;
· Използване на изкуствен интелект за откриване на следи от хакери и проследяването им;

Платформата ще се различава от традиционните системи за мониторинг на киберпространството, тъй като:
· Тя активно ще взаимодейства със и във мрежата с възможности за блокиране на трафик при необходимост;
· Тя е с отворена архитектура, позволяваща й освен традиционните класически инструменти, техники и методи, да ползва и новопоявяващи се решения с отворен код или специално разработени за случаи решения;
· Комбинира дълбоко изследване и наблюдение на мрежови системи чрез сензори с класически потоци от метаданни за постигане на видимост в реално време в кибер пространството;
· Използвайки иновативни методи за откриване на аномалии и технологии за автоматизиран интелигентен отговор на нови неизвестни досега заплахи, тя позволява на екипите за киберсигурност необходимото време за да се справят с критичните ситуации.

Основните дейности по проекта кореспондират с гореизложените цели и резултати, като са организирани в следните направления: 

Дейност 1: Изграждане на национална платформа за киберсигурност с отворена архитектура: 
1.1. Анализ на текущото състояние на киберсигурността в Република България на национално ниво и отделните съществуващи елементи на националната система;
1.2. Оценка на основните рискове които трябва да бъдат адресирани с конкретни решения; 
1.3. Проектиране на Националната платформа за киберсигурност;
1.4. Изготвяне на детайлен план и реализация на платформата.

Дейност 2: Надграждане на системата за мониторинг на националното киберпространство. Това ще се извършва поетапно, базирано на регионален принцип, както следва: 
2.1. Проектиране на мрежа от активни интелигентни сензори; 
2.2. Поетапно инсталиране на сензори и примамки на регионален принцип;
2.3. Изграждане на цялостна картина на киберсигурността в национален мащаб;
2.4. Изграждане на механизъм за обмен и споделяне на информация за заплахи от кибер атаки и инциденти.

Дейност 3: Обучение и трансфер на знания и способности за поддръжка, администриране и опериране на отделните елементи на платформата и самата платформа като интегрирана среда за киберсигурност, което включва:
3.1.	Обучение на екипи за поддръжка, администриране и опериране на платформата на три нива (ниво-1, 2, и 3);
3.3.	Разписване на стандартни оперативни процедури за реакция при различни сценарии за справяне с киберинциденти от различен мащаб и характер;
3.4.	Изграждане на симулационна среда за обучение за реакция при различни сценарии;
3.5.	Разработване на онлайн обучителни материали за подпомагане на обученията.

Отворена стратегическа автономия и въпроси, свързани със сигурността

ДАЕУ се придържа към най-добрите европейски практики за инвестиции, фокусирани върху прозрачността, отвореността на пазара и лоялната търговия. Процедурите за възлагане на обществени поръчки ще зачитат принципа за постигане на стратегическа автономия, като условията за сключване на договори за доставка и монтаж на оборудване или на услуги ще предвиждат изисквания за осигуряване на диверсификация на доставчиците/изпълнителите, използващи различни технологии и бизнес практики, но които имат капацитет да се справят с конкурентните изкривявания и да допринасят за устойчивото развитие, зелената и цифровата трансформация на българската икономика. Технологиите и съответно устройствата в тази инвестиция трябва да съответстват на всички мерки и политики за сигурност на етапа на проектиране като неразделна част от инфраструктурата и съответното оборудване от гледна точка на подхода, основан на риска. Проектът ще се придържа към върховенството на закона на Европейския съюз, в съответствие с бъдещи инструменти за премахване на дискриминативни и принудителни търговски практики.

	3. Бенефициент.

	Държавна агенция „Електронно управление“ (ДАЕУ)

	4. Времеви график за изпълнение на проекта, вкл. дейности, етапи[footnoteRef:1]. [1:  Графикът ще е релевантен за определянето на междинни цели в рамките на Плана за възстановяване и устойчивост и има пряко отношение към освобождаване на траншове от финансовата подкрепа по линия на Инструмента за възстановяване и устойчивост.] 


	Дейност 1: период на изпълнение: 2022 г. до средата на 2024 г 

Дейност 2: период на изпълнение: 2022 г. до средата на 2024 г. 
Дейности 1 и 2 се изпълняват паралелно.

Дейност 3: Започва поетапно с приключване изграждането на всеки модул от платформата, като завършва до края на 2024 г.


	4.1. Кога най-рано може да започне изпълнението на проекта след неговото одобрение?

	Дейностите от проектното предложение могат да започнат веднага след одобряването на Националния план.  

	5. Индикативен финансов ресурс по дейности, вкл. източници на финансиране (ДБ, европейско финансиране, частно финансиране, МФИ).

	Общо дейност 1, 2 и 3: 203 633 333 млн. лева които 169 694 444 европейско финансиране и 33 938 888 от ДБ.
 
Самооценка за държавните помощи

Съгласно чл. 107 от Договора за функциониране на Европейския съюз съществува обща забрана за предоставянето на държавни помощи. Същевременно, съгласно т. 29 от § 1 от Допълнителната разпоредба на Закона за държавните помощи – публично предприятие е всяко предприятие, върху което публични органи могат да упражняват, пряко или косвено, доминиращо влияние. За публично предприятие се смята и всяко юридически обособено лице, което се финансира, изцяло или частично, със средства от държавния или от общинския бюджет или има право да разходва такива средства. Фактът, че проектът ще подпомогне органи на публичната администрация при упражняване на публичните им функции обуславя липсата на държавна помощ в случая на този проект.
Дейностите по проекта ще се изпълняват от ДАЕУ – организация, изцяло финансирана с публични ресурси, а крайните потребители – граждани и бизнеси няма да понесат допълнителни разходи при използването на електронни административни услуги чрез ресурсите, изградени по проекта. Фактът, че проектът ще подпомогне органи на публичната администрация при упражняване на публичните им функции обуславя липсата на държавна помощ в този случай.

Интегрираната национална система за киберсигурност e компонент на националната сигурност и има хоризонтален характер, т.е. ще предоставя защита на дигиталното пространство в Република България както за публичния сектор, така и за частния, неправителствения и научния сектор, без да представлява алтернативно или конкурентно решение на съществуващите технологии и решения за онлайн защита. Като елемент на националната система за сигурност и отбрана, националната система за киберсигурност няма отношение към свободния пазар на технологии и решения за кибер защита и не нарушава пазарните принципи, в този аспект няма да води или да се използва за генериране на приходи.


	5.1. Разпределете индикативно финансовия ресурс, според типа разход:

	- Изграждане/рехабилитация на инфраструктура (СМР) - 0% 
- Физически капитал (закупване на машини и съоръжения) – 40% 
- Човешки капитал (повишаване на умения, преквалификация…) – 1% 
- Труд (разходи за трудови възнаграждения, консултантски услуги …) - 0% 
[bookmark: _GoBack]- Технология (разходи за придобиване на НМДА – патенти, софтуер…) - 59% 


	6. Индикатори

	6.1. Индикатор/и за резултат

	ИР1 Изградена мрежа от активни интелигентни сензори
· Начална стойност – 0 [2021]
· Междинна стойност – 10 [2023] 
· Крайна стойност – 25 [2024] 

ИР2 Изградена национална платформа за киберсигурност.
· Начална стойност - 0 бр. [2021]
· Междинна стойност -  0 бр. [2023]
· Крайна стойност – 1 бр. [2024]

ИР 3: Брой обучени експерти за поддръжка, администриране и опериране на платформата
· Начална стойност – 0 [2021] 
· Междинна стойност – 10 [2023] 
· Крайна стойност – 15 [2024]

ИР 4: Изградена симулационна среда за обучение
· Начална стойност – 0 [2021] 
· Междинна стойност – 0 [2023] 
· Крайна стойност – 1 [2024]


	6.2. Индикатор/и за ефект

	ИЕ 1: 365/24/7 функционира интегриран Национален център за киберсигурност за следене на текущата киберкартина в страната и ефективно противодействие на киберинциденти 
ИР2: Брой организации под активна киберзащита 
· Начална стойност – 0 [2021] 
· Междинна стойност – 20 [2022] 
· Крайна стойност – 100 [2024]


	7. Изисква ли реализацията на проекта провеждане на процедура по ЗОП?

	Да


	7.1. Ако се изисква процедура по ЗОП, каква част от дейностите и финансовият ресурс ще бъдат предмет на обществената поръчка?

	100 %


	7.2. Ако се изисква процедура по ЗОП, какъв е индикативният график за изпълнението ѝ?

	За всички дейности – обявяване през 2022 г.

Провеждане на ограничена процедура: - 170 дни за подготовка и изпълнение на обществена поръчка (ОП), вкл. 45 дни за подготовка на ТС и документация, 35 дни за събиране на оферти, 30 дни за работа на оценителна комисия, 15 дни за изчакване срока за обжалване, 30 дни за сключване на договор, 15 дни непредвидени забавяния (въпроси към участниците и др.) - 500 дни за изпълнение на договор по ОП 

	8. Демаркация и допълняемост.

	8.1. Ако са изпълнявани сходни проекти (независимо от източника им на финансиране), опишете как този проект надгражда/допълва постигнатото с предходните проекти.

	В рамките на останалите проекти в областта на мрежовата информационна сигурност, които се изпълняват както от ДАЕУ, така и от други административни органи с прерогатив защита на информация, ще се уточнява взаимодействието между отделните елементи на националната екосистема за киберсигурност с тези системи, които ще се изграждат по това проектно предложение с цел постигане на кумулативен ефект от тяхната експлоатация без да се припокриват дейности.

Проект 812108-47 /12.08.2019 „Изграждане на елементи от национална система за киберсигурност“ по процедура BG65ISNP001-6.007-0002 „Мерки за изпълнение, развиване и прилагане на националната стратегия за киберсигурност „Киберустойчива България 2020“ има за цел подпомагане създаването на ефективна система за киберсигурност и устойчивост и е насочен към изграждането на институционализирана единна система на отговорности, процеси и процедури за мониторинг на общото състояние на киберпространството, за взаимодействие и ефективно използване на техническия капацитет за превенция, координиран отговор и възстановяване от киберинциденти и за анализ на тенденциите и изграждане на способности за активно и ефикасно противодействие на киберзаплахите. Дейностите включват изграждане и развитие на Национална координационно-организационна мрежа за киберсигурност, Национален киберситуационен център, Национален център по киберпрестъпност, Национален екип за реагиране при инциденти в компютърната сигурност, надграждане на Центъра за мониторинг и реакция на инциденти със значително увреждащо въздействие върху комуникационните и информационните системи на стратегическите обекти и дейности от значение за националната сигурност в ДАНС и Центъра за киберотбрана при МО с цел интеграция в Националната координационно-организационна мрежа за киберсигурност. 
Дейностите по настоящето проектно предложение не се припокриват с дейностите по проект 812108-47 /12.08.2019, а на практика допълват пакета от мерки за изграждане на сигурна среда, възползвайки се от изгражданите Национална Координационно-Организационна Мрежа за Киберсигурност и Национален Киберситуационен Център  при осъществяване на някои дейности, например 1, 2, 5, 6, както и обученият Национален екип в частта дейност 12.
Проектът “Изграждане на капацитета и подобряване на предоставяните от Националния Център за Действие при Инциденти в Информационната Сигурност услуги“/ Capacity Building and Services Enhancement of CERT Bulgaria (CBSEC-BG) се изпълнява съгласно административен договор № INEA/CEF/ICT/A2018/1801024 за предоставяне на безвъзмездна финансова помощ по процедура  CEF-TC-2018-3.
Основната цел на проекта e да се повиши капацитетът на екипите, които се занимават с превенция и реагиране на инциденти в условията на Закона за киберсигурност и Директива 2016/1148.
Дейностите са свързани с повишаване на информационната сигурност и разширяване на възможностите на НЦДИИС чрез:
- повишаване на знанията и уменията на екипите;
- изграждане на лаборатория за анализ на зловреден софтуер и изграждане на лаборатория за изследване на доказателства и артефакти от киберинциденти;
- изграждане на национална мрежа и електронна база данни за споделяне на информация за рискове, заплахи и слабости, както и методи за тяхното разрешаване между заинтересовани организации в страната и обмен на добри практики с международни киберцентрове.
Дейностите по настоящето проектно предложение не се припокриват с дейностите по проект INEA/CEF/ICT/A2018/1801024 а на практика допълват пакета от мерки за изграждане на сигурна среда, възползвайки се от планираните за доставка инструменти за лабораторен анализ и специализирани анализи, например дейности 1, 2, 5, 6. 
Проектът „Усъвършенствана симулационна платформа за киберсигурност за обучение в авиационната, морската и Powergrid средата„ (FORESIGHT) има за цел да разработи решение за повишаване готовността на специалистите по киберсигурност на всички нива да усъвършенстват уменията си за предотвратяване, откриване, реагиране и смекчаване на сложни кибератаки. Това се постига чрез предоставяне на екосистема от мрежови реалистични платформи за обучение и симулация, които в сътрудничество допринасят за уникалните аспекти на киберсигурността от авиационните, интелигентните мрежи и военноморската област. Предложената платформа ще разшири възможностите на съществуващите кибер-обхвати и ще позволи създаването на сложни междудомейнни / хибридни сценарии, които да бъдат изградени съвместно с домейна на IoT.
Дейностите по проект FORESIGHT създават предпоставки екипът, участващ в симулираните киберсъбития на платформите на трите сектора: енергетика, авиация и военоморско дело да натрупа опит в подбора на обучителни методи и подходи. 

Проект BG05SFOP001-1.005-0001 „Надграждане и развитие на Държавния хибриден частен облак за нуждите на електронното управление“ по Оперативна програма „Добро управление“ 2014-2020. В рамките на проекта се предвижда изпълнението на следните дейности: 
Дейност 4 „Разширяване капацитета на Единната електронна съобщителна мрежа (ЕЕСМ) за целите на Държавния хибриден частен облак (ДХЧО) и изграждане на Защитен интернет център“; 
Дейност 2 „Проектиране и изграждане на инженерна инфраструктура на Център за въстановяване“ (СМР). 
Дейност 3 „Проектиране, изграждане и пускане в експлоатация на споделена облачна инфраструктура за предоставяне на облачни услуги“, поддейност 3.2., включваща изграждане на Защитен интернет център, както и инсталиране, тестване и въвеждане в работен режим на система за автоматизиране и управление, тарифиране, оркестрация и мониторинг на услугите в облака.
Осигуряване на услугите на електронното управление, предоставяни чрез ДХЧО и ЕЕСМ и изграждане на Защитен интернет център в локациите на ДХЧО и центровете за терминиране на интернет трафик (намиращи се в сградите на ДАЕУ и Министерски съвет), освен повишаване ефективността на предоставянето на електронни услуги за гражданите и резервни ресурси за администрациите, ще се осигури високо ниво на киберустойчивост на екосистемата на електронното управление и услуга за потребителите на ДХЧО - защита от DDoS атаки от международен доставчик.
Дейностите по настоящото проектно предложение не се припокриват с проект BG05SFOP001-1.005-0001, поради това, че се изгражда защитена среда, в която ДХЧО и ЕЕСМ да изпълняват функциите си на споделени информационни ресурси за обмен и съхранение на данни на публични институции и бизнес организации чрез внедряване на допълващи системи за сигурност и повишаване на осведомеността на потребителите с цел превенция на атаки срещу информацията на администрациите, гражданите и бизнеса. 

	8.2. Ако по линия на програмите от Споразумението за партньорство, централно управляваните инструменти на ЕС или Фонда за справедлив преход са предвидени за изпълнение сходни проекти, очертайте демаркацията с настоящия проект.

	Ще бъде осигурена ясна демаркацията с Програмата за научни изследвания, иновации и дигитализация за интелигентна трансформация, така, че да се постигне категорична увереност, че няма припокриване на дейности. 

	9. Проектът допринася ли пряко за изпълнение на някоя от Специфичните препоръки на Съвета, отправени към България в рамките на Европейския семестър в периода 2017-2020 г.? Моля, опишете как.

	Проектът едновременно допринася за изпълнение на препоръка № 4 на Съвета в рамките на Европейския семестър в документа „ПРЕПОРЪКА НА СЪВЕТА относно националната програма за реформи на България за 2020 г. и съдържаща становище на Съвета относно Конвергентната програма на България за 2020 г.“ „Да сведе до минимум административната тежест за предприятията чрез подобряване на ефективността на публичната администрация и укрепване на електронното управление.“ и адресира препоръка № 3 на Съвета относно Конвергентната програма на България за 2021 г. „Приоритизиране на инвестициите за устойчивост и повишаване на растежа, по-специално в подкрепа на зеления и цифров преход“. Основен елемент от цифровия преход е дигиталната трансформация на публичния сектор, която е невъзможна без гарантирана най-висока степен на сигурност и защита на информацията и технологиите, и на обмена на данни както в публичния сектор, така и между публичния и частния сектори. Осигуряването на киберсигурно пространство е ключова предпоставка за търсенето и използването на ИКТ-базирани продукти и услуги, в т.ч. и за по-засилено използване на електронни административни услуги. Наличието на национална екосистема за киберсигурност е гаранция за успешна цифрова трансформация на публични сектор и за надеждно партньорство между гражданите, бизнеса и публичния сектор.

	10. Проектът допринася ли за изпълнението на реформа в даден сектор? Моля, опишете как.

	Интегрираната национална система за киберсигурност допринася за постигането на сигурен и защитен цифров публичен сектор, с което неговата дигитална трансформация може само да се ускори. Настоящият проект е в изпълнение на визията за електронно управление в Република България до 2025 г., а именно за осигуряване на високо ниво на мрежова и информационна сигурност.
Киберсигурността на информацията, инфраструктурата и технологиите на национално ниво е основен показател за нивото на дигитализация на публичния сектор, по който България се стреми да достигне най-високо ниво. 
Сигурността на цифровите данни и информация, и на киберпространството, в което те се съхраняват, обработват, използват, обменят, е от съществено значение за подобряване на бизнес средата и на взаимодействието между гражданите, бизнеса и организациите от публичния сектор. Сигурността е пряко свързана с доверието на потребителите в електронните услуги. В този контекст, изпълнението на настоящия проект ще допринесе пряко за подобряване на бизнес средата, за успешното осъществяване на дигитализация на публичния сектор, като част от цялостната реформа на публичната администрация, както и за преодоляване на ефектите от пандемията от Covid-19, защото ще даде тласък на иновациите, основани на сигурни и защитени данни. 
Интегрираната национална система за киберсигурност ще допринесе в значителна степен за прилагането на практика на принципите за доверие и сигурност в цифровия обмен в администрацията, надеждност и сигурност, и цифрово по подразбиране и за постигане на приоритета за устойчиво киберпространство от Актуализираната Национална стратегия за киберсигурност „КИБЕРУСТОЙЧИВА БЪЛГАРИЯ 2023”.

	11. Проектът допринася ли за развитие на някой от аспектите на устойчивото икономическо развитие? Моля, опишете как.

	Цифровият преход е от ключово значение за укрепване на социалната и икономическата устойчивост на Европейския съюз и на отделните държави членки. Потенциалът на цифровия публичен сектор за устойчивото икономическо развитие понастоящем се разкри повече от всякога. В този контекст сигурността и защитата на данните, информацията, технологиите, инфраструктурата се явяват критични и ключови фактори за този процес. Годишната стратегия за устойчив растеж за 2021 г. на Европейската комисия залага на насърчаване на цифровата трансформация на всички икономически или социални сектори, включително обществените услуги, а това от своята страна налага спешно изграждането и устойчивото поддържане на най-високи нива на киберсигурност, киберзащита, киберхигиена и киберустойчивост. 

Дейностите по настоящия проект представляват ключов елемент за изграждането на национално екосистема за киберсигурност и подпомагат изпълнението на ключовата инициатива „модернизиране“, съгласно която „възловите цифрови обществени услуги следва да бъдат модернизирани и да са достъпни за всички ..... да се позволи достъп на гражданите до техните данни онлайн и до цифрови услуги ...”.Киберсигурността обезпечава достъпа, създаването, съхранението, използването и повторното използване на данните в публичния сектор както от гражданите, така и от частния и научния сектор.

Проектът, също така, спомага за постигането на цел 16 “Насърчаване на мирни и приобщаващи общества за устойчиво развитие, осигуряване на достъп до правосъдие за всички и изграждане на ефективни, отговорни и приобщаващи институции на всички равнища“ от целите за устойчиво развитие на ООН.

	12. Проектът допринася ли за изпълнението на целите на Националната програма за развитие БЪЛГАРИЯ 2030? Моля, опишете как.

	Настоящият проект има хоризонтален характер и допринася за изпълнението на повече от един от приоритетите в НПРБ 2030, сред които: 
•	Приоритет 3 „Интелигентна индустрия“, където дигитализацията на икономиката се основава на киберсигурна среда чрез въвеждане на системи за киберсигурност и осигуряване на киберзащитата на отделните бизнес единици;
•	Приоритет 8 „Цифрова свързаност“, където изграждането на ефективна облачна инфраструктура налага централизираните платформи да бъдат надеждно обезпечени и устойчиви на всякакви условия при 24/7 наличност и защитеност от кибератаки;
•	Приоритет 10 „Институционална рамка“, по който е предвидена цяла област на въздействие за постигане на най-високите стандарти за киберсигурност в национален мащаб чрез създаването на единна система за мониторинг на общото състояние на киберпространството, за превенция и възстановяване от киберинциденти и за анализ и противодействие на киберзаплахите.

	13. Проектът допринася ли за изпълнението на целите и приоритетите, определени в Интегрирания национален план „Енергетика и климат“? Ако отговорът е „да“, моля, опишете как.

	Настоящият проект, като елемент на политиката за електронно управление и дигитализация на публичния сектор, ще въздейства индиректно за изпълнението на мерки по ИНПЕК.
Изпълнението на проектните дейности ще насърчи използването на ИКТ и ще допринесе за намаляване на въглеродния отпечатък.

Самооценка за спазване на принципа за ненанасяне на значителна вреда
	
	Да
	Не
	

	Смекчаване на изменението на климата
	
	X
	Проектът не предвижда дейности, свързани с изменението на климата. Оборудването, което ще бъде инсталирано, се придържа към международните производствени стандарти, стандартите за енергийна ефективност и без въглероден отпечатък. Осигуряването на сигурно, надеждно и защитено кибер пространство чрез интегрираната национална система за киберсигурност ще повиши доверието в електронното административно обслужване и ще насърчи използването на електронни административни услуги. Използването и повторното използване на цифрови данни, както и повишеният брой вътрешни и външни електронни административни услуги пряко въздействат положително на климата, като намалява оборота на хартиени документи и транспортните дейности. 

	Адаптация към изменението на климата
	
	X
	Проектът не предвижда дейности, които се очаква да доведат до значителни емисии на парникови газове, напр. СМР или инженерни дейности. 

Проектът няма да доведе до засилено неблагоприятно въздействие върху климата както върху настоящото му състояние, така и върху бъдещото му, върху самата дейност или върху хората, природата или активите.

	Устойчиво използване и опазване на водните и морските ресурси
	
	X
	Проектът няма да навреди на устойчивото използване и на защитата на водните и морските ресурси, тъй като не е в ущърб на доброто състояние или екологичния потенциал на водните басейни, включително подземните води, или на доброто екологично състояние на морските води. Проектът няма да използва и за неговото осъществяване не са необходими такъв тип ресурси.

	Кръгова икономика, включително предотвратяване и рециклиране на отпадъци
	
	X
	Дейностите по проекта нямат пряко въздействие върху мерките за кръгова икономика. Осигуряването на сигурно, надеждно и защитено кибер пространство чрез интегрираната национална система за киберсигурност ще повиши доверието в електронното административно обслужване и ще насърчи използването на електронни административни услуги, използването и повторното използване на цифрови данни, което директно ще допринесе за предотвратяване на замърсяването.

	Предотвратяване на замърсяването и контрол на въздуха, водите и сушата
	
	X
	Проектът не включва дейности, които водят до значително увеличаване на емисиите на замърсители във въздуха, водата или земята. Оборудването, което се планира да бъде закупено, ще отговаря на международните стандарти, стандартите за енергийна ефективност и без въглероден отпечатък, като ще използва вече произведено електричество. Не е предвидена специална система за предотвратяване на замърсяването, тъй като оборудването е с технически характеристики, подобни на офис оборудване.

	Опазване и възстановяване на биологичното разнообразие и екосистемите
	
	X
	Проектът включва дейности, предвидени за изпълнение в офис среда, които не вредят на доброто състояние и устойчивостта на екосистемите или на състоянието и опазването на местообитанията и видовете, включително тези от интерес на ЕС. 
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